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Internet

Etant donné I'absence de réglementation dans Internet, les ressources suivantes sont trés
importantes a consulter.

LE CONSEIL CANADIEN DE LA SECURITE

www.safety-council.org

offre un ensemble de régles de navigation utiles comme ligne directrice
pour établir votre propre cadre.

Finalement, pour ce qui est des sites pornographiques, le moyen le plus connu de
protéger les enfants est d’installer des systémes de blocage, communément appelés des
« filtres ».

Nombreux sont les filtres qu'on peut trouver sur le marché, leur prix variant de 40$ a
100 $; ils permettent un contréle parental sur la navigation des enfants.

Quelques sites qui analysent ou offrent
des commentaires sur les filtres pour Internet

1. monitoring-software-review.com
2. www.safesurf.com
3. www.monitoringsoftwarereviews.org

4.0n peut aussi tirer profit de I'article « The Truth About Internet Blocking and Filtering »,
qu’on trouve a I'adresse suivante :

www.wellresearchedreviews.com/computer-monitoring
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Les filtres gratuits pour Internet

Voici une liste de quelques filtres pour Internet qu’on peut obtenir gratuitement en les
téléchargeant a I'adresse suivante : www.commentcamarche.net/telecharger/logiciel-
94-controle-parental

CONTROL KIDS

Logiciel de contrdle parental quifiltre tous les sites Internet a contenu pornographique ou
violent,bloque les téléchargements de certains programmes dangereux et la transmission
des données personnelles telles que le courriel, le téléphone ou les numéros des cartes
bancaires. Control Kids enregistre I'historique des sites visités, les clavardages (chats),
et les touches tapées. Control Kids ferme automatiquement les fenétres-pub (pop-up),
efface les fichiers témoins (cookies trackers). |l immunise enfin votre PC contre la majorité
des logiciels espions (spywares) et maliciels (malwares) présents sur le Web.

EYE KIDZ

Eye Kidz axe son approche sur |la pédagogie et sur I'ergonomie du produit et donc sur la
facilité de son utilisation par les enfants et par les parents.

Voici quelques particularités de Eye Kidz :
» Il offre un filtre, un navigateur et un portail pour enfants.

» Il offre une sécurité et une liberté maximales a I'enfant grace a un filtre utilisant
I'intelligence artificielle.

» Il a été concu pour les enfants. Le logiciel est donc ludique.

» Il propose des grilles horaires d’utilisation de I'ordinateur par I'enfant.

PRIVOSQUID

Privosquid est une solution code source libre (open source) pour bloquer les logiciels
espions (spywares), les fenétres-pub (pop-up) et les publicités.

Il combine également la fonction de contrdle parental avec une liste noire qui bloque plus
de 640 000 sites liés a la pornographie ou a la violence et d’autres liens indésirables.

LOGPROTECT

Contrairement a la plupart des autres logiciels qu’il compléte, LogProtect ne restreint pas
la navigation, mais controle les données envoyées par votre enfant dans Internet. Aux
parents de définir une liste de mots clés a surveiller!

Un seul but : empécher I'enfant de donner, soit sur un site de clavardage (chat), sur MSN
ou sur un formulaire ses coordonnées personnelles. LogProtect est éducatif. Au fil des
alertes, I'enfant comprend qu’il est dangereux de dévoiler ses coordonnées personnelles
ades inconnus.
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Un cas particulier : Microsoft

Déja, en 2006, Microsoft annoncait que son service Windows Live intégrerait un modéle
de contréle parental destiné a protéger les enfants contre les contenus indésirables qu’ils
pourraient rencontrer dans Internet.

Tous les filtres dont on vient de parler font partie d’'un de ces deux systémes :

» soit ils sont axés sur des régles qui ont été énoncées clairement auparavant
(c’est le cas du Content Advisor, qui est le programme de contréle parental offert
gratuitement par Microsoft et qui est installé d'office dans chaque ordinateur);

» soit ils sont axés sur des standards, c’est-a-dire qu’ils dépendent en grande partie du
consensus et des normes sociales généralement admises, comme c’est le cas pour la
plupart des filtres que nous venons d’énumérer.

Voyons de pres le cas du Content Advisor, puisque vous I'avez a portée de vos doigts... et
parce qu'il est gratuit.

En effet, dans votre ordinateur 1) ouvrez Internet Explorer; 2) allez dans le menu et ouvrez
« Outils »; 3) a I'intérieur des outils, choisissez « Options Internet »; et, 4) ouvrez l'onglet
« Contenu ».

Activez ensuite le « Gestionnaire d’acces » et vous vous trouverez devant quatre onglets. Le
premier est le « Contréle d’acces » qui contient le nom du systéeme et quatre dimensions a
controler :langue, nudité, sexe et violence. Pour chaque dimension, vous avez une échelle
deoag.

Cette échelle vous permet de configurer votre propre filtre, selon vos critéres. Par exemple,
les quatre niveaux de la violence sont les suivants :

1. combats;

2. tueries;

3. tueries sanglantes et détails choquants;
4.violence gratuite et cruelle.

Notez que, par la suite, vous avez une « description » de chaque niveau. Si le niveau 2
(tueries) vous semble un peu flou, vous pouvez aller a la « description », qui explique
un peu plus : « Etres humains ou créatures blessés ou tués. Incitation a maltraiter des
créatures non menacantes ».

Les trois autres onglets vous permettent d’ajouter une pléthore de « conditions » a votre
algorithme.

Le systéme que nous venons de voir (Content Advisor) se base sur des « régles » simples,
claires et précises. Il tente d’obtenir des résultats qui s'appuient sur un nombre limité de
faits précis.
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Microsoft et MSN en France : une premiére en 2008

MSN permet dorénavant aux parents de valider les contacts de leurs enfants. MSN France
lance un contréle parental gratuit spécial, Windows Live Messenger.

Répondant a une forte attente des familles, MSN France lance officiellement son nouveau
logiciel gratuit de contréle parental, Windows Live. Outre les fonctions classiques d’un
contrdle parental, celui-ci propose de contrdler les contacts sur Windows Live Messenger
(le nouveau MSN Messenger), avec lesquels les enfants sont autorisés a dialoguer : une
fois le contréle parental activé, I'ajout de contacts sans autorisation des parents n’est
plus possible. Seize millions de Francais utilisent Windows Live Messenger et, parmi eux,
3 millions ont moins de 18 ans.
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Ressources additionnelles pour Internet

CYBERAIDE
www.cyberaide.ca/fr

Cyberaide.ca est un service Web qui recoit et analyse les cas d’exploitation sexuelle
signalés par le public. Etabli & Winnipeg (Manitoba) en 2002, Cyberaide.ca offre un
service d’assistance et de coordination pour le traitement des plaintes. Il s'occupe de
déterminer la stratégie d’intervention a adopter, puis d’aider le public a entrer en rapport
avec les instances policieres compétentes. Le mandat de Cyberaide.ca englobe les cas de
pornographie juvénile, de cyberprédation, de tourisme sexuel et de prostitution juvénile.

En 2007, Cyberaide.ca fusionnait avec CyberAverti.ca (Cyberwise.ca), lequel fournit des
conseils, des ressources et des liens utiles afin d’utiliser Internet de facon sécuritaire.
CyberAverti offre, entre autres, un dictionnaire de clavardage, des activités a faire en salle
de classe, des jeux pour les plus jeunes et une description des dangers en ligne tels que la
cyberintimidation, la pornographie juvénile et la cyberprédation.

Le site CyberAverti.ca fait partie de la Stratégie nationale pour la protection des enfants
contre I'exploitation sexuelle sur Internet, créée en 2004 par le gouvernement du
Canada.

GROUPE DE TRAVAIL SUR LE POURRIEL
www.arretezlepourrielici.ca

Le Groupe de travail sur le pourriel du Canada a concu ce site Web pour vous aider a
vous protéger des menaces venant d’Internet. Le site inclut une série de statistiques, de
conseils et de ressources sur le pourriel, les logiciels espions et ’lhameconnage, lesquels
peuvent mener au vol d’identité.

GUIDE DES DROITS SUR INTERNET
www.droitsurinternet.ca

Ce site a été réalisé au Centre de recherche en droit public, avec le soutien de la Direction
de l'autoroute de I'information du Secrétariat du Conseil du Trésor et de la Direction des
ressources didactiques du ministére de I'Education du Québec.

INTERNET 101
www.internetioi.ca/fr

Lobjectif d’Internet 101 n'est pas de remplacer les autres ressources en ligne, mais
plutdt de servir de « passerelle » aux sites Web existants. De plus, Internet 101 est une
collection de présentations, de conseils de sécurité et d’autres ressources fournies par des
partenaires éducatifs au bénéfice des parents, des enseignants et des policiers partout
au Canada.
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SURETE DU QUEBEC
www.suretequebec.gouv.qc.ca/lutte/cybersurveillance/cybersurveillance.html

Le Module de la cybersurveillance et de la vigie (MCV) de la Stireté du Québec a pour
mandat d’analyser les plaintes relatives a la cybercriminalité qui lui sont acheminées, de
les valider, de récupérer certains éléments de preuve et de les retransmettre aux unités
qui le demandent ou aux services de police concernés.

VIGILANCE SUR LE NET
vigilancesurlenet.com/fr

Vidéotron a mis sur pied le programme Vigilance sur le net afin de sensibiliser les parents
et les jeunes Québécois aux menaces liées a I'utilisation d’Internet et de leur fournir des
outils et des trucs concrets pour s’en prémunir.

Vigilance sur le net a aussi mis sur pied une vaste campagne de sensibilisation et
d’éducation menée a I'échelle du Québec et qui vise les parents et les jeunes de 7a 17 ans.

WEBAVERTI
www.bewebaware.ca/french

WebAverti est dédié a la sécurité de la navigation dans Internet. Il a pour objectif de
s'assurer que les jeunes Canadiens puissent tirer parti des ressources offertes, en toute
sécurité et en agissant de facon responsable dans le cyberespace.

WebAverti a deux objectifs :

1. informer les parents des dangers du cyberespace pour leurs enfants et de la nécessité
de prendre certaines mesures a cet égard;

2. fournir aux parents des informations et des outils pratiques, afin qu’ils puissent
bien gérer I'utilisation d’Internet a la maison et apprendre a leurs enfants a étre des
internautes avertis.
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Le téléphone

COMMISSAIRE AUX PLAINTES RELATIVES AUX SERVICES DE TELECOMMUNICATIONS
www.ccts-cprst.ca/fr

Le Commissaire aux plaintes relatives aux services de télécommunications (CPRST) est
une agence indépendante ayant le mandat de traiter les plaintes du consommateur et
de la petite entreprise concernant les services téléphoniques locaux ou interurbains, les
services téléphoniques sans fil et I'accés a Internet.

PHONEBUSTERS
www.phonebusters.com/francais

PhoneBusters est I'organisme central du Canada chargé de recueillir des renseignements
sur les plaintes en matiére de télémarketing, de lettres frauduleuses et de vol d’identité.
Linformation est fournie aux organismes chargés de I'application de la loi. Les données
recueillies sont utiles dans I'évaluation des répercussions de la fraude sur le public. Ces
données aident également a prévenir d’autres crimes.

LLa protection du
consommateur

Industri Indust
LE BUREAU DE LA CONSOMMATION DU CANADA I *I (r:]a#:dge (r)]arl:asdrg .
infoconsommation.ca

Le Bureau de la consommation a décidé de regrouper sur un seul site Web les meilleurs
renseignements, outils et services a I'intention des consommateurs, offerts par les sources
les plus objectives et les plus fiables. La Passerelle d’information pour le consommateur,
un partenariat stratégique englobant plus de 400 ministéres et organismes fédéraux,
provinciaux et territoriaux et ONG répond a tous ces défis.

. JINY@ Advertising Standards Canada
LE CODE CANADIEN DES NORMES DE LA PUBLICITE Y@ Les normes canadiennes de la publicité
www.adstandards.com/fr

Depuis plus de 40 ans, le Code canadien des normes de la publicité fixe les critéres
d’acceptabilité dans ce domaine.
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Office

de Ila protection

du consomma:‘eur
L’OFFICE DE LA PROTECTION DU CONSOMMATEUR Quebec

Www.opc.gouv.qc.ca

La mission de |'Office est de protéger les consommateurs québécois et de défendre leurs
intéréts. Pour ce faire, il les informe et les éduque, applique les lois sous sa responsabilité
et favorise la concertation entre les agents socioéconomiques.

aption
consommateurs

OPTION CONSOMMATEURS Iassociation des consommateurs du québec
www.option-consommateurs.org

Option consommateurs est une association a but non lucratif qui a pour mission de
promouvoir et de défendre les intéréts des consommateurs ainsi que de veiller a ce qu’ils
soient respectés.

Général

CHOIX.ORG
www.deal.org

Affilié a la Gendarmerie royale du Canada, le Programme Choix.org a vu le jour en 1997.
Il est d’abord et avant tout un outil d’information et de prévention pour la jeunesse.

En traitant de nombreux sujets dans son site Web, Choix.org souhaite motiver les jeunes
de partout au Canada a prendre des décisions éclairées et a s'impliquer davantage dans
leur collectivité.

TEL-JEUNES TEL-JEUNES

www.teljeunes.com

Les services d’intervention visent a donner accés directement aux enfants, aux adoles-
cents et aux parents, a des ressources d’aide professionnelles gratuites, confidentielles et
disponibles en tout temps.

COMMISSION DES DROITS DE LA PERSONNE ET DES DROITS DE LA JEUNESSE
www.cdpdj.qc.ca/fr

La Commission des droits de la personne et des droits de la jeunesse a pour mission
de veiller au respect des principes énoncés dans la Charte des droits et libertés de la
personne.
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La Commission a également pour mission de veiller a la protection de I'intérét de I'enfant
et au respect des droits qui lui sont reconnus par la Loi sur la protection de la jeunesse et
par la Loi sur le systéme de justice pénale pour les adolescents.

HOPITAL SAINTE-JUSTINE
www.chu-sainte-justine.org

Le Guide Info-Parents de 'Hopital Sainte-Justine, annoté et classé par thémes, contient les
coordonnées de 300 organismes d’aide, 1 500 suggestions de lecture pour les parents, les
enfants et les ados, ainsi que 600 liens vers des sites Web spécialement concus pour eux.

) ) ) ) RESEAU _ Sy MEDIA
LE RESEAU EDUCATION-MEDIAS (REM) VO e =

www.media-awareness.ca/francais

Le REM est un organisme canadien a but non lucratif, pionnier de I'’éducation aux médias
depuis son incorporation en 1996. Les membres du REM sont spécialisés en éducation,
journalisme, communications, productions médiatiques et politique culturelle. Ils
travaillent, en partenariat avec des organismes canadiens et internationaux, a la
promotion de I'’éducation aux médias et a Internet. Pour ce faire, ils offrent des ressources
et des programmes en ligne.
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Quelques exemples de
guides pour les parents

10.

1.

Contréle parental de I'utilisation d’Internet
consumerinformation.ca/app/oca/ccig/consumerChallenge.do;jsessionid=0000UNA
ZjxNRLIM4eDFN80t6876:-1?language=fre&consumerChallengeNo=581

Contréle parental, mode d’emploi
www.zdnet.fr/produits/logiciels/internet/0,39049754,1004824-1,00.htm

Contrer la cyberintimidation
www.education-medias.ca/francais/ressources/projets_speciaux/toile_ressources/
Contrer_cyberintimidation.cfm

. Les effets de la violence dans les médias sur les enfants

Dr.Jane E. Ledingham, C. Anne Ledingham
John E.Richardson , Ottawa, 1993
www.phac-aspc.gc.ca/ncfv-cnivf/violencefamiliale /html /nfntseffemedia_f.html

Les enfants et la discipline : un guide pour les parents
download.cmha.ab.ca/edmonton/TranslatedTopics/(french)Discipline%20
(Parents%20guide).pdf

. Comment parler de la drogue avec vos enfants

www.ottawapolice.ca/fr/outreach/youth_parent_programs/parent_how_to_talk.
cfm

Gérer Internet a la maison : pour mettre vos « cyber-trotteurs » a I’abri
www.petitmonde.com/Doc/Article/Gerer_Internet_a_la_maison_pour_mettre_vos_
cyber-trotteurs_a_|_abri

. Protection des renseignements personnels et protection contre I'escroquerie -

Guide pratique de I'étudiant
www.rcmp.ca/scams/student_guide_f.htm

. Lordinateur est-il un bon compagnon de jeu ?

www.petitmonde.com/iDoc/Article.asp?id=18253

Les relations parents-enfants : une nouvelle perspective — Apercu
www.phac-aspc.gc.ca/ncfv-cnivf/violencefamiliale/pdfs/nfnts-2004parentnfnts_f.pdf

Les répercussions de l'usage des médias sur les enfants et les adolescents
www.cps.ca/Francais/enonces/PP/ppo3-o1.htm
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12. Sexualisation précoce : guide d’accompagnement pour les parents des
filles préadolescentes
wwwydesfemmesmtl.org/documents/fr_sexualization.pdf

13. La sécurité dans le cyberespace : Le leurre par Internet : quelques « symptémes »
a surveiller
www.rcmp-gre.gc.ca/youth/net_safe_parent_fhtm

14. La télé et moi — Pour les parents : Les enfants et la télévision / Les enfants et I'Internet
www.cca-kids.ca/tvandme/

15. Votre enfant et le téléphone mobile. Guide a l'usage des parents...
www.afom.fr/guideparents/701.09_Guide_parents_2007.pdf
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